	ALCUNE REGOLE CONTRO GLI ASSALTI

	

	1) Evitare gli operatori fai da te: il provider deve essere professionale

	2) Esiste un protocollo di transizione dati sicuri sulla rete che si chiama SSL (secure socket layer) altamente sicuro ,verificare che nella barra degli indirizzi del browser sia presente la “s” dopo la sigla http e verificare che il browser vi avvisi di stare per entrare all’interno di una connessione sicura (la scritta https potrebbe essere simulata con un javascript) e controllare i che i certificati che vi vengono proposti siano autenticati da enti appositi (verysign ad esempio)

	3) Se si viene violati da malintenzionati o virus informatici, intervenire tempestivamente ,cambiate tutte le password dopo aver “ripulito” il vostro pc.

	4) Contattare per informazioni e consulenza un ente di polizia informatica

	5) Affidarsi sempre a consulenti realmente esperti di consulenza informatica

	6) Limitare l’accesso fisico delle persone ai locali del server o del vostro pc se necessario proteggerne l’accesso con password sicure (evitate nomi propri o dati anagrafici)

	7) Garantire la sicurezza e la protezione di tutta la rete della società 

	8) Separare nettamente le “zone”pubbliche del sito da quelle private e gestionali,creare delle cosiddette zone demilitarizzate (DMZ) e separarle magari con una macchina dedicata usata come firewall per separala dalla parte gestionale della rete.

	9) Tenere un antivirus aggiornato di frequente ed evitate di aprire mail con allegati sospetti anche se sembrano provenire da persone fidate.Ricordate inoltre di aggiornare il vostro client di posta con le ultime patch di sicurezza

	10) Controllare sempre, senza eccezioni, ciò che entra nel vostro sistema,sono disponibili diversi tools gratuiti appositi


	I SITI CON IL MAGGIOR NUMERO DI TRANSIZIONI ONLINE


	Buy.com

Amazon

Yaho.com

E – bay

Cnn

Datek

Zd net

E – trade


	Enorme supermarket in internet

Vetrina commerciale per libri e dischi

Motore di ricerca

Casa d’aste

Il sito ondine della rete televisiva di Ted Turner

Commercio elettronico

Commercio elettronico

Il sito dove si scambiano titoli in borsa


	PERCHE’ SI CHIAMANO HACKERS


	· Hacker è il sostantivo derivato dal verbo che significa tagliare il nome trae le sue origini al MIT dove erano appassionati di modellismo che cominciarono ad appassionarsi ai calcolatori

	· Il termine hacker non designa un malintenzionato,di per se indica una persona curiosa che segue una sua etica ben precisa che gli impone il non danneggiare i sistemi altrui,gli appartenenti al sottogruppo che invece usa le proprie conoscenze per arrecare danni o trarre profitto personale dalle sue azioni vengono definiti da questi ultimi “crackers” ed e’ appunto da questi che e’ necessario proteggersi.

	· Gli hacker sono grandi conoscitori dei sistemi informatici e dei protocolli di rete nonche’ dei sistemi operativi ,tendono ,spinti dalla loro curiosita’,ad esplorare  sistemi protetti senza modificare niente ma anzi avvertendo gli amministratori delle falle che gli affliggono,vengono infatti definiti da fonti autorevoli come la nuova frontiera della sicurezza informatica

	· Per saperne di piu su di loro il punto migliore da cui partire e’ il argon file http://www.tuxedo.org/~esr/jargon/ .


